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भारत मे महिलाओ ं के हिरु साइबर हिंसा: हिहिक पररपेर,चुनौहतयाँ और आगे की

राि
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सारांश
हडजिटल युग मे इंटरनेट पौवोहगहकयों के तीव हिसार ने सामाजिक, आह थ्क और रािनीहतक िीिन को बदल हदया िै।

लेहकन इन पगहतयों के सा् िी साइबर सेस एक नए पकार की लैहगक हिंसा का केत भी बन गया िै। महिलाओं के खखलाफ

साइबर हिंसा अनेक अपरािों को समेटे हए िै—िैसे साइबर स्हकंग, ट्ोजलंग, ररिेि पोन्नाफी, पिचान की चोरी, डीपफेक

और ऑनलाइन बैकमेल। भारत मे इंटरनेट की पहँच बढने के सा् महिलाओं को लहकत करने िाले ऑनलाइन अपरािों मे

हचंतािनक िृजु दिथ की गई िै। यि शोि-पत सामाजिक-िैिाहनक दहषकोि से भारत मे महिलाओं के हिरु साइबर हिंसा

की हििेचना करता िै। इसमे साइबर हिंसा की पकृहत और रपों का हिशेलि हकया गया िै, उसके कारिों और पररिामों को

समझा गया िै त्ा भारत के संिैिाहनक और िैिाहनक ढाँचे—िैसे सूचना पौवोहगकी अहिहनयम, 2000, भारतीय दंड संहिता

(IPC), और लैहगक अपरािों से बालकों का संरकि अहिहनयम (POCSO), 2012 का मूलांकन हकया गया िै। इसमे नाहयक

दहषकोि भी सख्जलत हकए गए िै, िैसे शेया जसंघल बनाम भारत संघ (2015) और के. एस. पुटाटामी बनाम भारत संघ

(2017), जिनसे हडजिटल अहिकारों और सुरका के बीच संतुलन उिागर िोता िै। अधयन मे यि भी देखा गया िै हक पीह़तों

के जलए हकस पकार के सियोग तंत मौिूद िै—िैसे पुजलस साइबर सेल, गैर-सरकारी संगठन (NGOs), और सोशल मीहडया

पेटे्मथ। हनषलथ बताते िै हक कानून पितथन, िागरकता और संसागत पहतहिया मे गंभीर कहमयाँ िै, जिनमे गिराई तक

िमी हपतृसतातक मानजसकता भी शाहमल िै। अंततः, यि शोि-पत अनुशंसा करता िै हक वापक साइबर हिंसा-हिरोिी

कानून बनाया िाए, कानून पितथन अहिकाररयों को हिशेल पजशकि हदया िाए, हडजिटल साकरता कायथिम चलाए िाएँ और

ऑनलाइन पेटे्मथ पर सख ििाबदेिी तय की िाए। मूल रप से, साइबर हिंसा केिल तकनीकी समसा निी ं िै बख्

मानिाहिकार का गंभीर उलंघन िै, जिसके समािान के जलए कानून, पौवोहगकी, जशका और सांसृहतक पररितथन का

बहआयामी दहषकोि आिशक िै।

मुख शब: साइबर हिंसा, महिलाओ ं के अहिकार, सूचना पौवोहगकी अहिहनयम, भारतीय दंड संहिता, हडजिटल

सुरका, साइबर स्हकंग, ररिेि पोन्नाफी, डीपफेक।

पररचय

हडजिटल पौवोहगहकयों के हिसार ने संिाद, िाजिजऔर जशका के केत मे अभूतपूिथ अिसर हदए िै। लेहकन ििी पेटे्मथ, िो

सशख्करि का माधम बनते िै, िे वख्यो—ंहिशेलकर महिलाओ—ंको नए पकार की हिंसा के पहत भी उिागर कर देते

िै। महिलाओं के हिरु साइबर हिंसा से आशय िै कोई भी ऐसा िाहनकारक कृत िो हडजिटल माधम से हकया िाए और

जिससे शारीररक, मानजसक, भािनातक या पहततातक नुकसान पहँचे (UN Women, 2015)। पारंपररक हिंसा से अलग,

साइबर हिंसा गुमनामी, सीमािीनता और ऑनलाइन सामनी की िायरल पकृहत पर आिाररत िोती िै।

भारत एक तीव गहत से हडजिटलीकृत िो रिा समाि िै। यिाँ एक हिरोिाभास देखने को हमलता िै—ििाँ लाखों लोग ससे

इंटरनेट और साटथेोन का लाभ उठा रिे िै, ििी ं महिलाएँ ऑनलाइन सेस मे बढती असुरका का सामना कर रिी िै। राष्ीय

अपराि ररक्डथ बूरो (NCRB) के अनुसार, महिलाओं के खखलाफ साइबर अपरािो—ंिैसे साइबर स्हकंग, बैकमेल और

अशील सामनी का पकाशन—के मामलों मे हपछले दशक मे लगातार िृजु दिथ हई िै (NCRB, 2023)। सोशल मीहडया,

मैसेजिंग ऐपऔर ऑनलाइन मंच अब उती़न के ब़े सािन बन गए िै।
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यि शोि-पत भारत मे महिलाओं के खखलाफ साइबर हिंसा का वापक हिशेलि पसुत करता िै। इसमे इसके रपो,ं कारिो,ं

हिहिक ढाँचे और संसागत पहतहियाओं पर धान केहदत हकया गया िै। यि इस तथ को भी रेखांहकत करता िै हक सुरहकत,

समािेशी और नायसंगत हडजिटल समाि बनाने के जलए सुिार की ताताजलक आिशकता िै।

संकलना और रप

साइबर हिंसा से आशय उन सभी िानबूझकर हकए गए उती़न, दुवथििार या शोलिातक कृतों से िै, िो हडजिटल

पौवोहगहकयों िैसे सोशल मीहडया, ईमेल, मोबाइल ेोन और अनऑनलाइन पेटे्मथ का उपयोग करके हकए िाते िै। भले

िी यि पतक रप से शारीररक िाहन न पहँचाए, लेहकन इसके मानजसक, भािनातक और सामाजिक पभाि हकसी भी पकार

की पारंपररक हिंसा जितने िी हिनाशकारी िो सकते िै। इस पकार की हिंसा एक अदश िाल की तरि िै, िो गुमनामी,

सीमािीनता और ऑनलाइन सामनी की िायरल पकृहत के कारि और भी भयािि बन िाती िै।

महिलाओं के खखलाफ साइबर हिंसा अनेक रपों मे पकट िोती िै। इनमे सबसे सामान िै साइबर स्हकंग और ऑनलाइन

उती़न, जिसमे हकसी महिला की लगातार हनगरानी करना, बार-बार संदेश भेिना या उसकी ऑनलाइन गहतहिहियों का

पीछा करना शाहमल िै। अकर इसमे िमकी और बैकमेल की पिृहतयाँ भी िु़ी रिती िै, जिससे पीह़ता असुरका और भय

का अनुभि करती िै। इसके अहतरर्, ररिेि पोन्नाफी और डीपफेक का चलन भी तेिी से बढा िै। इसमे हबना सिमहत

के हनिी अंतरंग तटीरों या िीहडयो का पसार हकया िाता िै, या कृहतम बुजुमता (AI) का उपयोग करके अशील सामनी

बनाई िाती िै, जिसका उदेश महिलाओं को अपमाहनत करना या उनसे िन उगािी करना िोता िै।

इसी पकार ट्ोजलंग और घृिासद भालि भी साइबर हिंसा का एक पमुख रप िै। सािथिहनक मंचों पर महिलाओं के

खखलाफ लहकत अपमानिनक हटपजियाँ, गाजलयाँ और िमहकयाँ दी िाती िै ताहक उने सािथिहनक बिस और संिाद से बािर

िकेला िा सके। युिाओं के बीच साइबर बुजलंग वापक रप से देखने को हमलती िै, जिसमे झठूी अफिािे फैलाना, हकसी

को सामाजिक रप से बहिषृत करना या फि् पिचान बनाकर उसका मजाक उ़ाना शाहमल िै। इसके अहतरर्, पिचान

की चोरी और डेटा का दुरपयोग भी महिलाओं को गिराई से पभाहित करता िै, कोहंक हनिी िानकारी या तटीरे चुराकर

नकली पोेाइल बनाई िाती िै और कई बार िोखाि़ी भी की िाती िै। अंततः, ऑनलाइन िोखाि़ी और बैकमेल िैसे

हेजशंग सैम और यौन शोलि (Sextortion) के मामले सामने आते िै, जिनमे महिलाओं को संिेदनशील िानकारी साझा

करने के जलए फुसलाया िाता िै और बाद मे उसी का इसेमाल उने िमकाने के जलए हकया िाता िै। इस पकार यि सष िै

हक साइबर हिंसा केिल एक तकनीकी अपराि निी ं िै बख् महिलाओं के िीिन, स्ान और गररमा पर गंभीर पिार िै।

िैहशक दहषकोि

हिश सर पर देखा िाए तो हिहभन देशों ने साइबर हिंसा से हनपटने के जलए अपने-अपने सर पर कानूनी और नीहतगत उपाय

हिकजसत हकए िै। उदािरि के जलए, संयु् राज अमेररका मे संघीय और राज सर पर हिशेल रप से साइबर स्हकंग

और ररिेि पोन्नाफी के खखलाफ सख कानून बनाए गए िै। ििी,ं यूनाइटेड हकंगडम ने Malicious Communications

Act, 1988 और िाल िी मे पाररत Online Safety Bill, 2023 के माधम से तकनीकी पेटे्म़ पर सष दाहयत तय हकए िै,

जिनके तित उने ऑनलाइन उती़न और िाहनकारक सामनी िटाने की जि्ेदारी हनभानी प़ती िै। िमथनी का NetzDG

Act पेटे्म़ को बाध करता िै हक िे अिैि सामनी को 24 घंटे के भीतर िटा दे, अन्ा उन पर दंडातक कारथिाई की िा

सकती िै। दूसरी ओर, ऑसे्जलया ने एक अलग eSafety Commissioner की हनयुख् की िै, िो पीह़तों को ऑनलाइन

उती़न से हनपटने और उनके अहिकारों की रका करने के जलए उपाय और राित पदान करता िै।

इन सभी उदािरिों से यि सष िोता िै हक हिकजसत देशों ने साइबर हिंसा को गंभीर सामाजिक और कानूनी चुनौती मानते

हए ठोस कदम उठाए िै। इसके हिपरीत, भारत की हिहिक विसा अपेकाकृत हबखरी हई और पहतहियातक हदखाई देती

िै। भारतीय कानून पारंपररक साइबर अपरािों से तो हनपटते िै, लेहकन नई तकनीकी चुनौहतयो—ंहिशेलकर डीपफेक और

एआई-आिाररत उती़न—के खखलाफ पयाथप पाििान निी ं कर पाते। यिी कारि िै हक भारतीय संदभथ मे साइबर हिंसा के

खखलाफ एक अहिक सुसंगहठत, वापक और सखकानूनी ढाँचे की आिशकता मिसूस की िाती िै।

कारि और पररिाम

महिलाओं के खखलाफ साइबर हिंसा के पीछे कई कारि कायथ करते िै। सबसे पिले, पौवोहगकी का तीव हिसार इस

समसा को गिरा करता िै। इंटरनेट और साटथफोन की वापक उपलबता त्ा हडजिटल पेटे्मथ पर आसानी से पहँच
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अपराहियों को यि अिसर पदान करती िै हक िे हबना हकसी बािा के अपने कृत कर सके। साइबर सेस की गुमनामी और

सीमािीनता अपराहियों को और भी अहिक सािसी बना देती िै। इसके अहतरर्, समाि मे गिराई तक वाप

हपतृसतातक मानजसकता भी साइबर हिंसा का एक मूल कारि िै। लैहगक असमानता, महिलाओं के पहत पूिाथनि और सी-

हिरोिी दहषकोि ऑनलाइन वििार मे भी झलकते िै, जिसके चलते महिलाएँ इंटरनेट पर बार-बार लहकत की िाती िै।

एक और मितपूिथ कारि िै कानूनी िागरकता की कमी। बहत सी महिलाएँ यि निी ं िानती ं हक साइबर अपराि की

जशकायत किाँ और हकस पकार दिथ करनी चाहिए। इसके पररिामटरप अहिकांश मामले ररपोटथ िी निी ं हकए िाते, जिससे

अपराहियों का िौसला बढता िै। सा् िी, कमजोर पितथन तंत भी इस समसा को गंभीर बनाता िै। पुजलस और साइबर सेल

अकर पयाथप पजशकि और संसािनों के अभाि मे पभािी िाँच निी ं कर पाते।

इन कारिों के गिरे सामाजिक और वख्गत पररिाम सामने आते िै। मनोिैजाहनक सर पर पीह़त महिलाएँ गंभीर आघात,

हचंता, अिसाद और कभी-कभी आतिता तक के हिचारो ं का जशकार िो िाती िै (Patchin & Hinduja, 2010)।

सामाजिक सर पर िे ऑनलाइन सेस से दूरी बनाने लगती िै, जिससे उनके जलए जशका, कररयर और रािनीहतक संिाद के

अिसर सीहमत िो िाते िै। पेशेिर सर पर भी उनके पहतता को नुकसान पहँचता िै और कायथकेत मे उनकी भागीदारी

पभाहित िोती िै। अंततः, यि संरचनातक रप से हपतृसतातक पभुत को और मिबूत करता िै, कोहंक ऑनलाइन हिंसा

महिलाओं की आिाज को दबाने और उने सािथिहनक केत से बािर करने का माधम बन िाती िै।

भारतीय हिहिक ढाँचा

भारत मे महिलाओं के खखलाफ साइबर हिंसा से हनपटने के जलए कई संिैिाहनक और िैिाहनक पाििान मौिूद िै। संहििान के

अनुचेद 14 के तित समानता का अहिकार हदया गया िै, जिसके आिार पर ऑनलाइन उती़न का जशकार हई महिलाएँ

भी समान कानूनी संरकि पाने की िकदार िै। अनुचेद 19(1)(a) अहभवख् की टतंतता की गारंटी देता िै, हकंतु अनुचेद

19(2) के तित इस टतंतता पर उहचत पहतबंि लगाए िा सकते िै, जिनमे अशीलता, मानिाहन और घृिासद भालि शाहमल

िै। अनुचेद 21 के अंतगथत िीिन के अहिकार मे गररमा और हनिता का अहिकार हनहित िै, जिसे सुपीम कोटथ ने के. एस.

पुटाटामी बनाम भारत संघ (2017) मामले मे मौजलक अहिकार के रप मे मानता दी।

िैिाहनक सर पर, सूचना पौवोहगकी अहिहनयम, 2000 (2008 के संशोिन सहित) मे कई पाििान हकए गए िै। िारा

66E हनिता के उलंघन को दंडनीय बनाती िै। िाराएँ 67, 67A और 67B अशील और यौन रप से सष सामनी के पकाशन

और पसार को रोकने िेतु दंड का पाििान करती िै। िारा 66C और 66D पिचान की चोरी और पहतरपि दारा िोखाि़ी

से संबंहित िै। िारा 79 और आईटी हनयम 2021 के तित सोशल मीहडया पेटे्म़ पर जि्ेदारी डाली गई िै हक िे

आपहतिनक सामनी को समय रिते िटाएँ।

भारतीय दंड संहिता (IPC) भी इस संदभथ मे कई िाराएँ पदान करती िै। िारा 354A से 354D के अंतगथत यौन उती़न,

झाँकना (Voyeurism), पीछा करना (Stalking), और साइबर स्हकंग को अपराि की शेिी मे रखा गया िै। िारा 509

महिलाओं की शीलभंग करने िाले कृतों को दंडनीय बनाती िै। िाराएँ 499 और 500 मानिाहन से संबंहित िै, िबहक िारा

507 गुमनाम संचार दारा िमकी को अपराि मानती िै। इसके अहतरर्, POCSO अहिहनयम, 2012 बचों को ऑनलाइन

यौन शोलि और Child Sexual Abuse Material (CSAM) से सुरका पदान करता िै।

नाहयक दहषकोि भी इस केत मे मितपूिथ भूहमका हनभाते िै। शेया जसंघल बनाम भारत संघ (2015) मामले मे सुपीम कोटथ ने

आईटी अहिहनयम की िारा 66A को असंिैिाहनक करार हदया, कोहंक यि अहभवख् की टतंतता पर अनुहचत रोक लगाती

्ी। िालाँहक, नायालय ने यि भी सष हकया हक ऑनलाइन उती़न और दुरपयोग से बचाि िेतु संतुजलत पाििान आिशक

िै। इसी पकार के. एस. पुटाटामी बनाम भारत संघ (2017) मामले मे हनिता को मौजलक अहिकार घोहलत हकया गया, जिससे

महिलाओं के हनिी डेटा और छहियों की हबना अनुमहत उपयोग के खखलाफ उनके दािों को मिबूती हमली।

यवहप इन पाििानों से आंजशक सुरका उपलब िोती िै, हफर भी भारतीय हिहिक ढाँचे मे कई कहमयाँ िै। पाििान अकर

पुराने िो चुके िै और डीपफेक या एआई आिाररत साइबर अपराि िैसे नए खतरों का समुहचत समािान निी ं कर पाते। इसी

कारि एक वापक और समन साइबर हिंसा कानून की आिशकता मिसूस की िाती िै।

पीह़त सियोग तंत और चुनौहतयाँ
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भारत मे महिलाओं के हिरु साइबर हिंसा से हनपटने के जलए कुछ संसागत और सामाजिक तंत मौिूद िै, लेहकन उनकी

पहँच और पभािशीलता अभी भी सीहमत िै। पुजलस और साइबर सेल इस हदशा मे सबसे मितपूिथ भूहमका हनभाते िै। यवहप

कई राजों मे हिशेल साइबर सेल साहपत हकए गए िै, लेहकन इनमे पजशहकत िनशख् और हडजिटल फ्रेजसक तकनीक की

कमी अकर देखने को हमलती िै। इसके अहतरर्, महिला िेललाइन और महिला ्ाने शुरआती सिायता पदान करते िै,

हकंतु इनकी उपलबता सभी राजों और नामीि केतों मे समान रप से निी ं िै।

कानूनी सेिा पाहिकरि (Legal Services Authorities) भी पीह़त महिलाओं को हनःशु् कानूनी सिायता पदान करते िै,

लेहकन िागरकता की कमी के कारि बहत कम महिलाएँ इन सेिाओं का लाभ उठा पाती िै। गैर-सरकारी संगठन (NGOs)

और नागररक समाि इस केत मे मितपूिथ कायथ करते िै—िे न केिल िागरकता अहभयान चलाते िै बख् परामशथ और

पीह़तों के अहिकारों के जलए िकालत भी करते िै। ििी,ं सोशल मीहडया पेटे्म़ को सूचना पौवोहगकी हनयमो,ं 2021 के

तित यि दाहयत सौपंा गया िै हक िे आपहतिनक और िाहनकारक सामनी को शीघ िटाएँ। िालाँहक वििार मे इन

पेटे्म़ की पहतहिया अकर देर से आती िै और कई बार पभािी भी निी ं िोती।

इन तंतों के बाििूद कई गंभीर चुनौहतयाँ बनी हई िै। सबसे ब़ी समसा िै जशकायत दिथ करने की िहटल पहिया। पीह़त

महिलाएँ अकर पुजलस ्ाने िाने से जझझकती िै, कोहंक उने सामाजिक कलंक और अपमान का भय सताता िै। कई मामलों

मे पीह़ता को िी दोली ठिराया िाता िै, जिससे िे आगे आने से हिचहकचाती िै। तकनीकी दहष से भी पुजलस बलों के पास

आिशक हडजिटल कौशल और उपकरिों का अभाि िै, जिसके कारि साइबर अपरािों की िाँच अिूरी रि िाती िै। इसके

अलािा, सोशल मीहडया कंपहनयाँ अपने वािसाहयक हितों को पा्हमकता देती िै और उपयोगकताथओं की सुरका को उतना

मित निी ं देती,ं जिसके चलते जशकायत हनिारि की पहिया अपयाथप साहबत िोती िै।

हनषलथ और हिशेलि

इस अधयन से यि सष िोता िै हक भारत मे साइबर हिंसा से हनपटने का कानूनी और संसागत ढाँचा अभी भी हबखरा हआ

और पहतहियातक िै। ितथमान कानून डीपफेक, एआई आिाररत उती़न या नए तकनीकी खतरों से पभािी ढंग से हनपटने

मे सकम निी ं िै। पितथन एिेजसयों की कमता सीहमत िै और उनमे तकनीकी दकता त्ा लैहगक संिेदनशीलता दोनों की कमी

िै। सामाजिक सर पर, हपतृसतातक मानताएँ और पीह़ताओं को दोल देने की पिृहत महिलाओं को आिाज उठाने से रोकती

िै, जिससे अपराहियों को दणमुख् हमलती रिती िै। हडजिटल पेटे्मथ, िो ऑनलाइन उती़न के मुख सल िै, अभी भी

पयाथप रप से हनयंहतत निी ं िै और उनकी ििाबदेिी सुहनह्त निी ं की िा सकी िै।

सुझाि

इस समसा के समािान के जलए कई ठोस कदम उठाने की आिशकता िै। सबसे पिले, भारत मे एक वापक और जलंग-

संिेदनशील साइबर हिंसा हिरोिी कानून बनाया िाना चाहिए, जिसमे डीपफेक और एआई-आिाररत अपरािों को सष

रप से शाहमल हकया िाए। कानून पितथन एिेजसयों को हिशेल पजशकि हदया िाना चाहिए, जिसमे हडजिटल फ्रेजसक

कौशल के सा्-सा् लैहगक संिेदनशीलता भी शाहमल िो।

िन-िागरकता अहभयान अतंत आिशक िै, ताहक महिलाएँ अपने अहिकारों और उपलब सियोग तंतों के बारे मे िान

सके। हिशेलकर युिा महिलाओं और िाजशये पर मौिूद समुदायों मे हडजिटल साकरता कायथिम चलाए िाने चाहिए। सोशल

मीहडया और ऑनलाइन पेटे्म़ पर क़ी ििाबदेिी तय करनी िोगी। उने समयबु तरीके से आपहतिनक सामनी िटाने

और हनयमों का उलंघन करने पर दंड भुगतने के जलए बाध करना िोगा। इसके अलािा, समन पीह़त सियोग केद

साहपत हकए िाने चाहिए, ििाँ पीह़ताओं को कानूनी, मनोिैजाहनक और सामाजिक परामशथ एक िी सान पर उपलब िो।

चँूहक साइबर अपराि सीमािीन िोते िै, इसजलए अंतरराष्ीय सियोग भी आिशक िै, ताहक सीमा पार अपरािों की िाँच

और अहभयोिन पभािी िो सके।

हनषलथ

भारत मे महिलाओं के खखलाफ साइबर हिंसा एक िहटल और बहआयामी समसा िै, िो केिल तकनीकी केत तक सीहमत

निी ं बख् सामाजिक, कानूनी और सांसृहतक सरों पर भी गिराई से िु़ी हई िै। यवहप संहििान और हिहभन कानून

आंजशक सुरका पदान करते िै, लेहकन उनके पितथन मे गंभीर कहमयाँ बनी हई िै। कानून पितथन की कमजोररयो,ं सामाजिक

कलंक और हडजिटल पेटे्मथ की गैर-ििाबदेिी के चलते महिलाएँ हनरंतर असुरका का अनुभि करती िै।
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सच यि िै हक साइबर हिंसा महिलाओं के मौजलक अहिकारो—ंसमानता, गररमा और टतंतता—का उलंघन िै। इसका

समािान केिल कानून से संभि निी ं िै, बख् इसके जलए एक बहआयामी दहषकोि अपनाना िोगा। इसमे मिबूत कानूनी

पाििान, पभािी पितथन, वापक हडजिटल साकरता और सामाजिक-सांसृहतक बदलाि का समनय िोना चाहिए। अंततः,

महिलाओं की हडजिटल सुरका सुहनह्त करना केिल अपरािों को रोकने का प् निी ं िै, बख् यि उने हडजिटल युग मे

समान और स्ानिनक भागीदारी हदलाने का मूलभूत अहिकार िै।
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